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con i propri esperti, fornirà assistenza dalla
propria piattaforma telefonica operativa
24x7 così da permettere all’assicurato di
riavviare le funzioni operative della propria
attività al più presto (es. system purge,
firewall setup, EDR querying …)
indennizzerà l’assicurato dei costi di
riparazione o di sostituzione i sistemi
informatici dell’assicurato, fino a un limite
di 20% del massimale indicato in scheda di
polizza.

 fornirà assistenza da esperti dalla propria
piattaforma telefonica operativa 24x7 così
da minimizzare gli effetti del furto
sull’attività dell’assicurato (es ripristino
sistema, recupero dati …)
fornirà supporto da esperti per prevenire o
minimizzare eventuali effetti avversi di un
evento cyber
fornirà indicazioni sugli obblighi
dell’Assicurato di notificare terzi
possibilmente affetti dalla perdita di dati.

Fornirà assistenza e supporto da esperti
per aggirare l’eventuale restrizione o
impedimento di accesso ai sistemi
informatici dell’Assicurato

La Compagnia fornirà supporto da esperti
e assistenza all’Assicurato che deve
difendersi da una richiesta o da una
sentenza conseguente di una richiesta di
indennizzo avanzata da una terza parte a
seguito della responsabilità dell’Assicurato
in materia di sicurezza dei dati e della
privacy nel limite del massimale indicato in
scheda di polizza.

Minaccia o Attacco Cyber - In caso di attacco
cyber o di minaccia di attacco cyber. La
Compagnia: 

Furto cyber – in caso di furto di beni digitali
dell’assicurato, la Compagnia:

Restrizione di accesso – In caso di restrizione
di accesso, la Compagnia

Responsabilità Civile

L’Assicuratore, salvo diversamente indicato,
risarcisce i danni fino agli importi massimi
stabiliti in polizza (c.d. massimali), indicati nella
scheda di polizza.

 Le informazioni precontrattuali e contrattuali complete relative al prodotto sono fornite in altri documenti.

Le garanzie di responsabilità civile operano su
base claims made, pertanto sono coperti le
richieste di risarcimento avanzate contro
l’Assicurato durante il periodo assicurativo
purché relativi ad atti illeciti commessi
successivamente alla data di retroattività
concordata
Alcune delle prestazioni assicurative sono
soggette all’installazione, da parte
dell’Assicurato, di una soluzione
raccomandata di protezione della sicurezza
(es. EDR) 

Il presente elenco ha fine esemplificativo e
non esaustivo. Per l’elenco completo dei limiti
di copertura si rimanda alle condizioni di
assicurazione.

Lesioni fisiche e danni a cose diverse dai device
assicurati
Perdite derivanti da inefficienza dei servizi 
Perdite o danni anche se conseguenti di un
danno indennizzabile
Costi di ritiro, riparazione o sostituzione di dati
digitali
Interruzione di attività
Sanzioni amministrative, multe e ammende 
Sanzioni amministrative, multe
Rischi tecnologici non esplicitamente
menzionati nella polizza
Accadimenti aventi luogo fuori dall’Italia, dalla
città del Vaticano o dalla Repubblica di San
Marino
Violazione dei diritti intellettuali 

Il presente elenco ha fine esemplificativo e non
esaustivo. Per l’elenco completo delle esclusioni
si rimanda alle condizioni di assicurazione
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Cyber Business è una polizza che tutela l’azienda dal rischio Cyber nell’ambito dell’esercizio della sua attività.
Che tipo di assicurazione è? 

Polizza Cyber Business

DIP - Documento informativo precontrattuale dei contratti di assicurazione danni -
Data ultimo aggiornamento:

Prodotto: “CYBER  BUSINESS”

Compagnia: Lev Ins Insurance Company AD Business

Che cosa è assicurato? Che cosa non è assicurato?

Ci sono limiti di copertura?

✓ 

✓ 

✕ 

!

✓ 

✕ 

✕ 
✕ 

✕ 
✕ 
✕ 
✕ 

✕ 

✕ 

!

✓ 



Che obblighi ho? 

Dove vale la copertura?

Quando e come devo pagare?

Come posso disdire la polizza?

Quando comincia la copertura e quando finisce?

✓ 

La polizza non prevede l’obbligo di comunicazione di disdetta in quanto non è prevista la clausola del
tacito rinnovo.

L’assicurazione ha effetto dalle ore 24.00 del giorno di decorrenza del periodo assicurativo se il premio è
stato pagato, altrimenti dalle ore 24.00 del giorno del pagamento. La copertura termina con la scadenza
del periodo di assicurazione.
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La copertura è fornita per gli Assicurati con sede in Italia, nello Stato città del Vaticano, nella
Repubblica di San Marino.

Prima della stipula della polizza, dichiarare tutte le circostanze che possono influire sulla corretta
valutazione dei rischi da parte dell’Assicuratore.
Denunciare il sinistro all’Assicuratore nel più breve tempo possibile, e comunque non oltre 24 ore
dopo l’avvenuta conoscenza dell’evento 
Fornire tutte le informazioni che verranno ragionevolmente richieste e prestare piena cooperazione e
assistenza per condurre le indagini 
Informare la Compagnia, durante il periodo di copertura, di qualunque minaccia o possibile minaccia
Fornire tutte le informazioni e l’assistenza ragionevolmente richieste dalla Compagnia
Rispettare i termini, provvigioni e clausole di questa polizza in mancanza di che la copertura potrebbe
non essere operativa
Informare tempestivamente la Compagnia di qualunque incidente cosicché la Compagnia possa dare
supporto sulle azioni da intraprendere e gestire eventuali richieste

Il premio deve essere pagato all’Intermediario specificato nella Scheda di Polizza o a Lev Ins Insurance
Company AD. Il premio è comprensivo di imposte.



Non vi sono informazioni ulteriori rispetto a quelle fornite nel DIP - Documento Informativo relativo al Prodotto
Assicurativo. L’Impresa risarcisce i danni fino agli importi massimi (c.d. massimali), indicati nella proposta
formulata dall’Impresa.

Non vi sono informazioni ulteriori rispetto a quelle fornite nel DIP - Documento Informativo relativo al Prodotto
Assicurativo. L’Impresa risponde nei limiti delle somme assicurate concordate con il contraente.

Lev Ins Insurance Company AD con sede in 67A SIMEONOVSKO SHOSE BLVD – Sofia Bulgaria, è una società iscritta
al Registro Imprese della Bulgaria con n. 121130788 – Partita IVA BG121130788 e Codice Fis- cale 97827820586 -
Impresa autorizzata all’esercizio di distribuzione assicurativa in Libera Prestazione dei Servizi (LPS), iscritta all’albo
delle Imprese di assicurazione con il numero II. 01243 - Codice IVASS n. 40542
- tel. +35928055333 sito internet: www.lev-ins.com, e-mail: info@lev-ins.com; Pec: levins@pec.it. Con riferimento
all’ultimo bilancio approvato, relativo all’esercizio 2020, il patrimonio netto della Compagnia è pari a 42.001.582€,
con capitale sociale, interamente versato, pari a 24.184.106€ e totale delle riserve patrimoniali, pari a
265.301.096€. Il valore dell’indice di solvibilità di Lev Insurance Company AD è pari al 114,23%, in con- siderazione
di un requisito patrimoniale di solvibilità pari a 34.456.609 € e di fondi propri ammissibili alla loro copertura pari a
39.358.173€. Il requisito patrimoniale minimo è pari a 11.741.458€.

Al contratto si applica la legge italiana.
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Il presente documento contiene informazioni aggiuntive e complementari rispetto a quelle contenute nel DIP -
Documento Informativo Precontrattuale dei contratti di assicurazione danni, per aiutare il potenziale contraente
a capire più nel dettaglio le caratteristiche del prodotto, gli obblighi contrattuali e la situazione patrimoniale
dell’Impresa.

Il Contraente deve prendere visione delle condizioni di assicurazione prima della sottoscrizione del contratto.

Che cosa è
assicurato?

Assicurazione Cyber Business

Compagnia: LEV INS Insurance Company AD 
Prodotto: Cyber Business – Ed. 10/2023

01/10/2023 (data di realizzazione), il DIP aggiuntivo Danni pubblicato è l’ultimo disponibile

 Documento informativo precontrattuale aggiuntivo per i prodotti assicurativi danni 

(DIP aggiuntivo Danni)

Che cosa NON è assicurato?

Quando e come devo pagare?

Premio Il premio è comprensivo di imposta ai sensi di legge
Non sono previsti meccanismi di adeguamento automatico del premio e delle somme
assicurate

Rimborso La polizza non prevede la possibilità di sospendere le garanzie.

http://www.lev-ins.com/
http://www.lev-ins.com/
mailto:levins@pec.it


Ci sono limiti di copertura?

Ad integrazione di quanto già indicato nel DIP - Documento Informativo relativo al Prodotto Assicurativo, 
si precisa che le prestazioni assicurative sono soggette alle seguenti ulteriori informazioni.

Quando comincia la copertura e quando finisce?

Durata

La polizza ha durata annuale senza tacito rinnovo.
L’assicurazione ha effetto dalle ore 24 del giorno indicato in polizza se il premio o la
prima rata di premio sono stati pagati; altrimenti ha effetto dalle ore 24 del giorno del
pagamento effettivo.

Sospensione

Non è prevista la sospensione delle garanzie.

Quali costi devo sostenere?

Il premio è comprensivo di provvigioni riconosciute all’Intermediario e pari in media al 25% dell’importo pagato.

Come posso disdire la polizza? 

Clausola
di tacito rinnovo

Ad integrazione delle informazioni fornite nel DIP - Documento Informativo relativo al
Prodotto Assicurativo, si precisa che qualora in polizza sia indicato NO alla casella
“Tacito rinnovo” l’assicurazione si intende estinta alle ore 24 del giorno di naturale
scadenza in essa indicata.

Qualora il contratto di assicurazione sia stato collocato a distanza, hai il diritto di
recedere dal contratto entro 14 giorni successivi alla data di conclusione del contratto,
senza dover indicare il motivo.
Per esercitare tale diritto dovrai inviare, prima dello scadere di detto termine di 14
giorni, una dichiarazione esplicita a mezzo lettera raccomandata A.R. all’agenzia o
direttamente alla Compagnia. A seguito del recesso il contraente ha diritto alla
restituzione del premio pagato e non goduto, al netto degli oneri fiscali che, per legge,
restano a suo carico. Pertanto resta dovuto alla Compagnia la frazione di premio
relativa al periodo in cui il contratto ha avuto effetto.

Ripensamento
dopo la stipulazione

Risoluzione Non vi sono informazioni ulteriori rispetto a quelle fornite nel DIP - Documento
Informativo relativo al Prodotto Assicurativo.
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Condizioni generali
di assicurazione  

Cyber Business



GLOSSARIO
Il significato di alcuni termini delle Condizioni di Assicurazione è riportato nel seguito. Le definizioni al
singolare valgono anche al plurale e viceversa.

ACCESSO NON AUTORIZZATO
Qualsiasi accesso non autorizzato al Sistema Informatico effettuato da terzi e/o prestatori di lavoro.

ADDETTI
Tutte le persone fisiche di cui l'Assicurato si avvale, nel rispetto delle norme di legge, nell'esercizio
dell'attività descritta in polizza e delle quali l'Assicurato debba rispondere ai sensi dell'art. 2049 C.C.
compresi titolari, soci, familiari coadiuvanti e prestatori d'opera occasionali. Si intendono comunque esclusi
i lavoratori autonomi (ad es. Contratto d'opera, contratto di appalto). Ai fini del calcolo del numero di
addetti non vanno considerati stagisti, borsisti, tirocinanti e corsisti.

ASSICURATO
Il soggetto il cui interesse è protetto dall’assicurazione.

ASSICURATORE / IMPRESA / COMPAGNIA
I soggetti che prestano la copertura assicurativa indicati nel CERTIFICATO di ASSICURAZIONE.

ATTACCO CYBER
Attacco digitale con il quale l'autore dello stesso intenda danneggiare, cancellare, corrompere, distruggere
o disturbare il sistema informatico dell’assicurato o i suoi beni digitali inclusi virus informatici e attacchi da
hacker.

BENI DIGITALI - SOFTWARE
Tutti i dati elettronici memorizzati su o all’interno dei sistemi informatici dell’assicurato.

CARENZA
Indica il numero di ore specificato nella Scheda di Polizza durante le quali non viene fornita alcuna
copertura.

CIRCOSTANZA
Qualsiasi evento o fatto che potrebbe ragionevolmente rappresentare il presupposto per una Richiesta di
Risarcimento.

CLAIMS MADE
Il contratto di assicurazione che prevede la copertura delle richieste di risarcimento avanzate per la prima
volta nei confronti dell’impresa durante il periodo di assicurazione e notificate all’impresa nel corso del
medesimo periodo.

CODICE MALIGNO
Virus, trojan horse, worm o ogni altro software simile, codice o script progettati appositamente per
introdursi nella memoria del computer o in un disco del computer e diffondersi da un computer all'altro.

NOTA BENE: le parti evidenziate in grassetto devono essere lette attentamente dal Contraente/Assicurato 
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CONTRAENTE
Il soggetto che stipula l'assicurazione, nell'interesse proprio o di altre persone e sul quale gravano gli
obblighi da essa derivanti.

DATI ELETTRONICI
Qualsiasi informazione digitale, indipendentemente dalla forma o modo in cui viene utilizzata o visualizzata
(ad esempio testo, immagini, video), purché in formato elettronico ed archiviate nel SISTEMA
INFORMATICO, ivi compresi i DATI PERSONALI e/o informazioni aziendali e commerciali che non siano
direttamente disponibili al pubblico e/o che non siano di pubblico dominio.

DATI PERSONALI
Qualsiasi informazione utile ad identificare una persona, come disciplinato dalla NORMATIVA IN MATERIA
DI PROTEZIONE DEI DATI PERSONALI. Sono escluse
Le informazioni di carattere pubblico, legalmente disponibili, comprese le informazioni contenute in
archivi pubblici in Italia e/o all’estero.

DENIAL OF SERVICE ATTACK (DDOS)
Attacco con il quale l'autore dello stesso intenda esaurire la capacità di un Sistema Informatico inviando a
quest'ultimo un volume eccessivo di dati elettronici, al fine di impedire la possibilità di accesso
autorizzato a tale Sistema informatico.

DISPOSITIVI DI SICUREZZA
Qualsiasi dispositivo, hardware, SOFTWARE, firmware, programmi e/o procedure scritte di sicurezza,
utilizzati dall’assicurato al fine di proteggere il SISTEMA INFORMATICO da eventuale accesso od utilizzo non
autorizzato del SISTEMA INFORMATICO.

D.O.S. (Denial of Service) 
Qualsiasi attacco dannoso mirato a sovraccaricare il SISTEMA INFORMATICO dell’assicurato mediante un
flusso eccessivo di informazioni o richieste di elaborazione DATI ELETTRONICI che porta a una
INTERRUZIONE DI ATTIVITÀ; sono inclusi nella definizione anche i D.D.o.S. (Distributed Denial of Service).

ERRORE UMANO
Un errore operativo o una negligenza, da parte di un Addetto, che comporta alterazione, cancellazione o
danneggiamento, di Dati quali, ad esempio, Dati sensibili o Dati personali, presenti nel Sistema informatico
dell'assicurato.

ESPERTO CYBER
Qualsiasi persona fisica o giuridica esperta di sicurezza cyber nominata direttamente dagli assicuratori.

ESTORSIONE CYBER
Richiesta all’assicurato di un pagamento di denaro, valori, o altra proprietà tangibile o intangibile di valore
durante minaccia o attacco cyber.

FRANCHIGIA
Importo prestabilito che, in caso di sinistro, rimane a carico dell'assicurato, come indicato nella Scheda di
Polizza.

FURTO CYBER
Qualunque furto dei beni digitali dell’assicurato da un hacker.
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INFORMAZIONI DI TERZI
Segreti commerciali, dati, progetti, previsioni, formule, metodi, prassi, informazioni sulle bande magnetiche
di carte di credito e di debito, stime, registrazioni, report o altri tipi di informazioni di un terzo estraneo
all'assicurato e che non siano di pubblico dominio.

HACKER
Terza parte che si introduce con scopi maliziosi e in modo non autorizzato nei sistemi informatici
dell’assicurato aggirandone i sistemi di sicurezza.

HARDWARE
I componenti fisici di un qualunque SISTEMA INFORMATICO o dispositivo che venga utilizzato per
archiviare, trasmettere, elaborare, leggere, modificare o controllare i DATI ELETTRONICI; ivi inclusi i
dispositivi informatici (come ad es- empio dischi esterni, CD-ROM, DVD- ROM, nastri magnetici o dischi,
chiavette USB) che vengono utilizzati per registrare e memorizzare i DATI ELETTRONICI.ww

INCIDENTE
Attacco cyber, minaccia cyber, furto cyber o richiesta di indennizzo da terza parte.

INFRASTRUTTURA
Qualsiasi apparecchiatura di comunicazione, impianto di aria condizionata, impianto di alimentazione
continua, generatori stand-alone, unità di conversione di frequenza, trasformatori, tutte le altre
apparecchiature e servizi che servono al funzionamento del SISTEMA INFORMATICO dell’assicurato.

INTERRUZIONE ATTIVITÀ 
L’interruzione dell’attività esercitata dall’assicurato indicata nel CERTIFICATO in conseguenza
dell’interruzione, sospensione, carenza, peggioramento e/o ritardo, effettivi e misurabili, delle prestazioni
del SISTEMA INFORMATICO dell’ASSICURATO per effetto di un EVENTO ASSICURATO.

ESPERTO CYBER
Qualsiasi persona fisica o giuridica esperta di sicurezza cyber nominata direttamente dagli assicuratori.

ESTORSIONE CYBER
Richiesta all’assicurato di un pagamento di denaro, valori, o altra proprietà tangibile o intangibile di valore
durante minaccia o attacco cyber.

FRANCHIGIA
Importo prestabilito che, in caso di sinistro, rimane a carico dell'assicurato, come indicato nella Scheda di
Polizza.

FURTO CYBER
Qualunque furto dei beni digitali dell’assicurato da un hacker.

LIMITE DI INDENNIZZO
L’ammontare che rappresenta l’obbligazione massima degli ASSICURATORI per ciascuna PERDITA ed in
aggregato per ciascun PERIODO DI ASSICURAZIONE compresa l’eventuale POSTUMA. Tale ammontare è
specificatamente indicato nel CERTIFICATO.

MALWARE
Qualsiasi software o codice ideati per cancellare, modificare o carpire i DATI ELETTRONICI, danneggiare o
interrompere reti o sistemi informatici, aggirare sistemi o dispositivi di sicurezza della rete ottenendo un
accesso od utilizzo non autorizzato del SISTEMA INFORMATICO.
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MINACCIA CYBER
Qualsiasi minaccia da un terzo di danneggiare, cancellare, corrompere, distruggere o disturbare con
qualsiasi mezzo il sistema informatico o i beni digitali dell’assicurato

PERDITA-PERDITE
Danni, le Spese di Difesa, Servizi per la Violazione della Privacy, Costi e spese PCI, i Costi per mancata
protezione dei Dati, le Perdite da interruzione di Attività e le Perdite da Cyber Estorsione.

PERIODO DI ASSICURAZIONE
Il periodo di efficacia della garanzia indicato nel CERTIFICATO/ nella scheda di polizza.

POLITICA PRIVACY
Il documento operativo e procedurale adottato dall'assicurato per l'adeguamento alla vigente normativa
sulla privacy, ovvero documenti scritti disponibili al pubblico relativi alla procedura per la raccolta, l'utilizzo,
la condivisione, la diffusione e la correzione o il completamento, e l'accesso a Dati Personali.

POLIZZA
Il documento che prova l’assicurazione.

RESPONSABILITÀ CIVILE
Responsabilità dell’assicurato ai sensi di legge, a titolo di risarcimento di danni involontariamente cagionati
a terzi a seguito di richiesta scritta da esso e direttamente conseguenziale dall’attività di un hacker che ha
ottenuto un accesso non autorizzato ai sistemi informatici dell’assicurato.

RICHIESTA DI RISARCIMENTO
Qualsiasi richiesta da parte di un Terzo nei confronti dell'assicurato, di risarcimento danni, anche mediante
l’avvio di un procedimento civile o amministrativo.

SINISTRO
Il verificarsi del fatto dannoso per il quale è prestata l'assicurazione.

SICUREZZA INFORMATICA
I software, i computer o i dispositivi hardware di rete, la cui funzione o scopo è quella di evitare un Accesso
o Utilizzo non Autorizzato, un Denial of Service Attack contro i Sistemi Informatici, l'attacco ad un Sistema
Informatico attraverso un Codice Maligno ovvero la trasmissione di un Codice Maligno dai Sistemi
Informatici. La Sicurezza Informatica comprende i software anti-virus e i sistemi di rilevamento
dell'intrusione, firewalls e sistemi elettronici per il controllo dell'accesso ai Sistemi Informatici mediante
l'impiego di password, o identificazione biometrica o simili degli utenti autorizzati.

SISTEMA INFORMATICO
L’hardware, l’infrastruttura, il SOFTWARE, o quant’altro necessario per creare, accedere a, elaborare,
proteggere, controllare, conservare, recuperare, visualizzare, trasmettere i DATI ELETTRONICI.

SOGGETTI TITOLARI
Le persone fisiche alle quali deve essere inviata (o almeno tentata) una notifica per violazione della privacy
ai sensi della Legge sulla Notifica della Violazione.

SOFTWARE
Sistemi operativi e applicazioni, codici e programmi con i quali i DATI ELETTRONICI sono elettronicamente
raccolti, trasmessi, elaborati, archiviati o ricevuti. Il termine software non comprende i DATI ELETTRONICI
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 Il coniuge (che non sia legalmente separato), il convivente, I genitori i figli dell’assicurato e qualsiasi
altro familiare che risieda con l’assicurato;
 Le imprese di cui l’assicurato sia direttamente o indirettamente titolare o contitolare e le Società di cui
sia direttamente od indirettamente socio.

SOTTOLIMITE DI INDENNIZZO
L’ammontare che rappresenta l’obbligazione massima degli ASSICURATORI. Per ciascuna PERDITA ed in
aggregato per ciascun PERIODO DI ASSICURAZIONE, Relativa a specifici rischi oggetto della POLIZZA. Il
SOTTOLIMITE DI INDENNIZZO non è da intendersi in aggiunta al LIMITE DI INDENNIZZO, ma è una parte
dello stesso. Qualora il LIMITE DI INDENNIZZO indicato nel CERTIFICATO risulti inferiore al SOTTOLIMITE DI
INDENNIZZO, la relativa garanzia è prestata al medesimo LIMITE DI INDENNIZZO previsto dalla POLIZZA

TERZO
Qualsiasi soggetto, persona fisica e/o giuridica diversa dall’assicurato e/o dai COLLABORATORI. Il termine
TERZO esclude:

1.

2.

UFFICI
I locali dell’assicurato e usati da esso per le proprie attività commerciali e professionali presso l’indirizzo
indicato nella scheda di polizza.

VIOLAZIONE DEI DATI
Il furto, la perdita, o la Divulgazione Non Autorizzata di Dati Personali o Informazioni di Terzi per i quali vige
l'obbligo della conservazione e custodia in capo all'assicurato o di un terzo sotto la responsabilità
dell'assicurato.
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CONDIZIONI GENERALI DI ASSICURAZIONE
 Condizioni  di  Assicurazioni  Cyber  Mod.  Cyber Business  ed.  2023-XX  //  Ultimo  aggiornamento
xx/xx/2023

Al momento del pagamento del premio e in conformità con i termini e le condizioni della presente polizza,
l’Assicurato e l’Assicuratore concordano quanto segue:

1. OGGETTO DELL’ASSICURAZIONE
 
Le seguenti garanzie hanno effetto soltanto se indicate in quanto tali nella Scheda di polizza:

Art. 1.1 Minaccia o Attacco Cyber:
In caso di attacco cyber o di minaccia di attacco cyber. La Compagnia

Art. 1.1.1 con i propri esperti, fornirà assistenza dalla propria piattaforma telefonica operativa 24x7 così da
permettere all’assicurato di riavviare le funzioni operative della propria attività al più presto (es. system
purge, firewall setup, EDR querying …).

Art. 1.1.2 indennizzerà l’assicurato dei costi di riparazione o di sostituzione dei sistemi informatici
dell’assicurato, fino a un limite di 20% del massimale indicato in scheda di polizza.

Art. 1.2 Furto Cyber: 
in caso di furto di beni digitali dell’assicurato, la Compagnia

Art. 1.2.1. fornirà assistenza da esperti dalla propria piattaforma telefonica operativa 24x7 così da
minimizzare gli effetti del furto sull’attività dell’assicurato (es ripristino sistema, recupero dati …)

Art. 1.2.2. fornirà supporto da esperti per prevenire o minimizzare eventuali effetti avversi di un evento
cyber.

Art. 1.2.3 fornirà indicazioni sugli obblighi dell’Assicurato di notificare terzi possibilmente affetti dalla
perdita di dati.

Art. 1.3 Restrizione di accesso:
In caso di restrizione di accesso, la Compagnia Fornirà assistenza e supporto da esperti per aggirare
l’eventuale restrizione o impedimento di accesso ai sistemi informatici dell’Assicurato

Art. 1.4 Responsabilità civile: 
La Compagnia fornirà supporto da esperti e assistenza all’Assicurato che deve difendersi da una richiesta o
da una sentenza conseguente di una richiesta di indennizzo avanzata da una terza parte a seguito della
responsabilità dell’Assicurato in materia di sicurezza dei dati e della privacy nel limite del massimale
indicato in scheda di polizza

L’Assicuratore, salvo diversamente indicato, risarcisce i danni fino agli importi massimi stabiliti in polizza
(c.d. massimali), indicati nella scheda di polizza.

2. ESCLUSIONI 

L’Assicuratore non effettuerà alcun pagamento o fornirà alcuna prestazione in relazione a qualsiasi Danno o
Richiesta di Indennizzo in relazione o connessi a:
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Art. 2.1 Lesioni fisiche o danni a cose di proprietà diverse da danni ai sistemi informatici dell’Assicurato e
che siano consequenziali ad attacco cyber o a da attività di hacker. 

Art. 2.2 Perdite dovute a interruzione di servizio da parte di qualunque fornitore esterno di servizi.

Art. 2.3 Qualsiasi perdita o danno o responsabilità di qualsiasi natura che sia coincidente con gli scopi della
tua attività commerciale, imprenditoriale o professionale.

Art. 2.4 I Costi di ritiro, riparazione o sostituzione di qualunque dato digitale dell’Assicurato come a titolo di
esempio ma non limitatamente a fotografie, video o musica.

Art. 2.5 Circostanze, richieste di risarcimento e/o eventi assicurati esistenti prima o alla data di decorrenza
della polizza colpita da sinistro, che l’Assicurato conosceva o delle quali poteva avere conoscenza, atte a
generare una successiva richiesta di risarcimento e/o evento assicurato.

Art. 2.6 Qualunque costo legate a interruzione di attività.

Art. 2.7 Qualunque costo legato multe, penali o violazione di regolamenti quali a titolo di esempio ma non
limitatamente a GDPR e protezione della privacy. 

Art. 2.8 In nessun caso l'Assicuratore sarà responsabile per qualsiasi mancato o ritardato adempimento dei
propri obblighi derivante da o causato da, direttamente o indirettamente, forze al di fuori del proprio
controllo, inclusi, a titolo esemplificativo, scioperi, interruzioni del lavoro, incidenti, atti di guerra o
terrorismo, disordini civili o militari, catastrofi nucleari o naturali o cause di forza maggiore e interruzioni,
perdite o malfunzionamenti di utenze, comunicazioni o servizi informatici (software e hardware); restando
inteso che l'Assicuratore compirà sforzi ragionevoli coerenti con le pratiche accettate nel settore
assicurativo per riprendere le prestazioni non appena possibile nelle circostanze.

Art. 2.9 Qualsiasi confisca, esproprio, nazionalizzazione forzata, danneggiamento/rimozione di proprietà su
ordine di un governo o di un'autorità in carica; confisca, imposta come punizione o condanna per un reato
commesso ai sensi di qualsiasi codice penale e disattivazione o blocco dell'accesso ai tuoi beni digitali o ai
sistemi informatici dell'ufficio, o imputabile a eventuali errori od omissioni attinenti alla tua condotta
professionale.

Art. 2.10 Qualsiasi tipo di rischio informatico che non sia specificamente menzionato nella presente Polizza
assicurativa o eventuali appendici alla stessa.

Art. 2.11 Ogni accadimento avente luogo fuori dall’Italia, dalla città del Vaticano o dalla Repubblica di San
Marino.

Art. 2.12 Una Violazione dei diritti intellettuali. 

3. TERMINI GENERALI

Art. 3.1 Validità della polizza
La presente polizza è prestata in forma “Claims Made”, ovvero è valida solo per:
I Danni subiti prima della scadenza del Periodo di Validità della Polizza e notificati per la prima volta
all’Assicuratore durante il Periodo di Validità della Polizza o nel Periodo di Garanzia Postuma dove
previsto; Le Richieste di Indennizzo avanzate per la prima volta contro l’Assicurato durante il Periodo di
Validità della Polizza e notificati per la prima volta all’Assicuratore durante il Periodo di Validità della
Polizza o nel Periodo di Garanzia Postuma dove previsto ed entro l’Ambito Territoriale.
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numero di polizza;
motivo della chiamata (fatti-luoghi-circostanze)
numero telefonico e/o indirizzo al quale sarà possibile contattarVi

Art. 3.2 Dichiarazioni relative alle circostanze del rischio
Prima della stipulazione del contratto di assicurazione il proponente ha l’obbligo di informare l’Assicuratore
di tutte le circostanze di cui è a conoscenza che potrebbero rilevare nella decisione dell’Assicuratore
sull’assunzione dei rischi e sulle condizioni contrattuali nonché sui livelli di premio applicabili.
Questo si applica a tutti i soggetti coperti dal presente contratto di assicurazione.

Tutte le informazioni fornite dall’Assicurato nel momento di sottoscrizione della richiesta di assicurazione,
in particolare il questionario, saranno ritenuti parte della presente Polizza e considerati come il motivo della
sottoscrizione del rischio da parte dell’Assicuratore. L’autenticità di queste informazioni, così come
conosciute dall’Assicurato o così come potrebbero venire a conoscenza ragionevolmente da parte
dell’Assicurato, costituisce la condizione di validità del presente contratto assicurativo.

Art. 3.3 Aggravamento del Rischio
Il Contraente o l’Assicurato devono notificare per iscritto l’Assicuratore riguardo a qualsiasi aggravamento
del rischio.
Rischi non conosciuti o non accettati dall’Assicuratore possono comportare una perdita totale o parziale
del diritto di compensazione così come la nullità della Polizza ai sensi dell’art. 1898 c.c..

Art. 3.4 Riduzione del Rischio
In caso di diminuzione del rischio, l’Assicuratore è tenuto a ridurre il premio o le rate di premio a seguito
della comunicazione del Contraente o dell’Assicurato così come previsto dall’art. 1897 c.c..

Art. 3.5 Dichiarazioni inesatte o reticenze
Qualora il Contraente o l’Assicurato dovessero fornire all’Assicuratore dichiarazioni inesatte o reticenze
relative a circostanze che influiscono sulla valutazione del rischio, l’Assicuratore considererà cessata la
polizza.

Le dichiarazioni inesatte o le reticenze del Contraente o dell’Assicurato relative a circostanze che
influiscono sulla valutazione del rischio, possono comportare la perdita parziale o totale del diritto
all’indennizzo, nonché la stessa cessazione della Polizza ai sensi degli artt. 1892, 1893 e 1894

Art. 3.6 Sinistri
In caso di sinistro contattare la Centrale Operativa che è in funzione 24 ore su 24 e per 365 giorni all’anno,
telefonando al seguente numero verde 800 200 666, dall’estero è possibile contattare la Centrale Operativa
telefonando al numero +39 06 97859922 comunicando subito le seguenti informazioni:
nome e cognome;

NOTA IMPORTANTE
L’Assicurato dovrà dare notizia alla Compagnia di una richiesta di risarcimento o di una circostanza o di un
fatto che possa dare luogo a una richiesta di risarcimento ai sensi di polizza, non appena possibile, durante
il periodo di polizza o, ove previsto, durante il PERIODO DI MAGGIOR TERMINE PER LA NOTIFICA DELLE
RICHIESTE DI RISARCIMENTO.
La Compagnia non sarà responsabile nel caso in cui l’Assicurato ometta dolosamente tale notifica. Nel caso
in cui l’Assicurato ometta colposamente la notifica, il risarcimento sarà ridotto in proporzione al pregiudizio
sofferto dalla Compagnia. La notifica dovrà essere fatta per iscritto ai recapiti indicati nella Scheda di
polizza. Ove applicabile, l’Assicurato avrà diritto al rimborso dei COSTI EMERGENZA sostenuti prima di aver
effettuato la notifica.
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L’Assicuratore pagherà fino all’importo indicato nel Massimale di Polizza nella Scheda di Polizza
per la somma di tutte le Richieste di Indennizzo per tutte le coperture indicate nella Sezione 1 –
Oggetto dell’Assicurazione. 
L’assicurato dovrà pagare soltanto una Franchigia, la più alta indicata nella Scheda di Polizza.

nel caso di recesso dal Contraente: dalla data di invio della sua comunicazione;
nel caso di recesso dell’Impresa: trascorsi trenta giorni dalla data di ricezione da parte del Contraente
della comunicazione inviata dall’Impresa.

Art. 3.7 Indennizzo e Liquidazione
a.

b.

Art. 3.8 Surroga e Recuperi
          

Art. 3.9 Reclami antifrode

1.

   

2. 

Art. 3.10 Recesso in caso di sinistro
Dopo ogni sinistro denunciato e sino al sessantesimo giorno da quello in cui l’indennizzo è stato pagato od il
sinistro è stato altrimenti definito, il Contraente o l’Impresa possono recedere dal contratto.
Il recesso ha effetto:
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a. In caso di pagamento ai sensi della presente Polizza in relazione ad una Richiesta di Indennizzo,  
l’Assicuratore ha il diritto di assumere tutti i diritti dell’Assicurato di recuperare, nei confronti di
terzi, che abbiano effettuato o meno il pagamento o se l’Assicurato non è stato completamente
compensato per la perdita subita. L’Assicuratore ha il diritto di perseguire e far valere tali diritti i
nome dell’Assicurato. L’Assicurato non deve fare nulla per pregiudicare tali diritti. L’Assicurato
deve, a proprie spese, assistere l’Assicuratore fornendo tutte le informazioni che l’Assicuratore
ritiene ragionevolmente di dover avere per esercitare i diritti di rivalsa e surroga, compresa, ma
non limitata, alla fornitura di documentazione e di prove. L’Assicuratore rinuncia – salvo il caso di
dolo – al diritto di surroga verso i professionisti facenti parte della società Assicurata e gli addetti
dell’Assicurato.
b. Tutti i recuperi ottenuti dopo qualsiasi pagamento ai sensi della presente Polizza, meno il costo
effettivo del recupero sarà distribuito come segue: in primo luogo per soddisfare la responsabilità
dell’Assicurato per gli importi che altrimenti sarebbero stati pagati in base alla presente Polizza
ma che avrebbero superato il Massimale; in secondo luogo, per rimborsare l’Assicuratore per
eventuali spese sostenute; in terzo luogo all’Assicurato per risarcire eventuali Franchigie pagate.

a. L’Assicuratore ha il diritto di inviare disdetta della Polizza con effetto dalla data di ricevimento
degli atti fraudolenti, della Richiesta di Indennizzo o di ricevimento di informazioni false;
b. L’Assicuratore ha il diritto di negare qualsiasi pagamento ai sensi della Polizza in relazione alle
Richiesta di Indennizzo e al Danno/Perdite verificatesi dopo la data di avvenimento di qualunque
atto fraudolento, Richiesta di Indennizzo o ricevimento di informazioni false;
c. L’Assicurato ha l’obbligo di rimborsare tutti i pagamenti già effettuati dall’Assicuratore in
relazione alle Richieste di Indennizzo e al Danno/Perdite verificatesi dopo la data di avvenimento
di qualunque atto fraudolento, Richiesta di Indennizzo o ricevimento di informazioni false;

Ciò non pregiudica i diritti dell’Assicurato in relazione alle Richieste di Indennizzo, al
Danno/Perdite e alle perdite verificatesi prima della data di avvenimento di qualunque atto
fraudolento, Richiesta di Indennizzo o di fornitura di informazioni false.

Se l’Assicurato o chiunque abbia il diritto a ricevere copertura per le Richieste di Indennizzo ai
sensi della presente Polizza, o chiunque agisce per conto dell’Assicurato di tali altre persone,
forniscono deliberatamente all’Assicuratore informazioni false e/o reticenti o notifichino
all’Assicuratore Richieste di Indennizzo o Danni/Perdite fraudolenti ai sensi della presente Polizza,
allora:



Art. 3.11 Notifica alle Autorità Competenti
L’Assicurato deve notificare immediatamente e cooperare con le Autorità competenti se in relazione a una
Richiesta di Indennizzo o Danno/Perdita risulti coinvolta o c’è il sospetto del coinvolgimento di un’attività
criminale.

Art. 3.12 Altra Assicurazione
La presente Polizza opera a secondo rischio, cioè solo in eccesso rispetto ad altre coperture stipulate
nell'interesse dell'Assicurato. La presente Polizza opera a primo rischio solo in caso di coesistenza di altre
polizze, a secondo rischio, stipulate dopo la presente Polizza. Qualora la Polizza risultasse a primo rischio,
l'Assicuratore è tenuto a pagare soltanto la quota proporzionale in ragione dell'indennizzo calcolato
secondo il proprio contratto, esclusa comunque ogni obbligazione solidale con gli altri assicuratori.
L'Assicurato in ogni caso deve comunicare per iscritto alla Società l'esistenza o la stipula di altre
assicurazioni; l'omissione dolosa di tale comunicazione alla Società determina la perdita del diritto
all'indennizzo. In caso di sinistro, l'Assicurato deve darne pronto avviso agli assicuratori indicando a
ciascuno il nome degli altri (art. 1910 C.C.)..

Art. 3.13 Operatività
La presente Polizza ed i diritti che ne derivano non sono operanti in difetto del previo consenso scritto
dell’Assicuratore.

Art. 3.14 Acquisizione di altra società
Se durante il Periodo di Validità della Polizza l’Assicurato acquisisce un’altra società i cui ricavi superano il
25% dei ricavi annui totali dell’Assicurato, come indicato nell’ultimo bilancio depositato, non vi è alcuna
copertura rilasciata ai sensi della presente Polizza per eventuali Danni/Perdite o Richieste di Indennizzo
relative alla società acquisita, a meno che l’Assicurato non comunichi in forma scritta all’Assicuratore
almeno 30 giorni prima dell’acquisizione e ottenga il previo consenso scritto da parte dell’Assicuratore ad
ampliare la copertura a tali società acquisite e accetti di versare il premio aggiuntivo richiesto
dall’Assicuratore. La copertura per qualsiasi società acquisita non sarà attiva a meno che non sia emessa
apposita appendice di integrazione alla presente Polizza.

Art. 3.15 Cambio di Controllo
Se durante il Periodo di Validità della Polizza una persona, un gruppo o una società acquisisce il controllo di
oltre il 50% del capitale sociale versato dell’Assicurato o del controllo del consiglio di amministrazione
dell’Assicurato, la copertura fornita dalla presente Polizza è limitata alle sole Richieste di Indennizzo
relative all’Interruzione dell’Attività da Evento Cyber, alla Violazione della Privacy o alla Violazione della
Sicurezza di Rete che si sono verificate prima della data di validità di tale vendita, consolidamento, fusione,
o acquisizione del controllo, a meno che l’Assicuratore non abbia accettato di estendere la copertura ai
sensi della presente Polizza e il Contraente/Assicurato abbia accettato i termini di tale estensione di
copertura.

Art. 3.16 Legge Applicabile e Risoluzione delle Dispute
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a.  La presente Polizza è soggetta alle leggi della Repubblica Italiana.
b.  Le  Parti  faranno  il  possibile  per  risolvere  amichevolmente  qualsiasi  disputa  e  controversia  
nascenti dall’applicazione della presente Polizza agendo secondo il principio della buona fede.
c.  Qualsiasi controversia o pretesa derivante o in relazione alla presente Polizza, o qualsiasi
inadempimento, sarà risolta attraverso un arbitrato libero da svolgersi secondo le Regole della
Camera di Commercio di Milano. L’arbitrato avrà sede in Roma ad ogni effetto di legge e non sarà
amministrato. Tutte le Parti sosterranno i propri costi (inclusi costi legali e spese) per l’arbitrato
salvo il caso in cui l’arbitrato decida diversamente. Nessuna disposizione del presente punto
preclude la possibilità che le Parti possano richiedere un’ingiunzione preliminare o altra decisione
provvisoria, prima, durante o dopo le procedure descritte nel presente punto, qualora questa
decisione sia resa necessaria per evitare danni irreparabili o preservare lo status quo.
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d. In qualsiasi momento e senza pregiudicare gli altri procedimenti, le Parti possono accordarsi su
qualsiasi controversia derivante o in relazione alla presente Polizza in accordo con le Regole di
Mediazione locali.

 Qualsiasi notifica da parte del Contraente/Assicurato all’Assicuratore, relativa all’Assicurazione,
dovrà essere inviata all’indirizzo dell’Assicuratore riportato sulla Scheda di Polizza.

 Art. 3.17 Notificazioni
a.

Qualsiasi notifica da parte dell’Assicuratore all’Assicurato viene inviata all’indirizzo dell’Assicurato
specificato nella Scheda di Polizza. Al momento della firma della Polizza, il Contraente/Assicurato indica un
indirizzo e-mail su cui ricevere messaggi, comprese le modifiche delle condizioni assicurative, l’importo del
premio assicurativo, ecc. Il Contraente/Assicurato è tenuto a notificare immediatamente per iscritto
all’Assicuratore la modifica dell’indirizzo della sede legale specificato nella Scheda di Polizza e la modifica
dell’indirizzo e-mail dove ricevere le comunicazioni. Prima che venga notificata da parte dell’Assicuratore la
modifica del cambio di indirizzo della sede o e- mail all’Assicurato, tutte le notifiche verranno inviate agli
indirizzi indicati sulla Scheda di Polizza e verranno considerate come ricevute dall’Assicurato in virtù di
tutte le conseguenze previste dalla legge o dal contratto.
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  INFORMATIVA PRIVACY AI SENSI DELLA SEZIONE 2 DEL REGOLAMENTO UE 2016/679

1. Titolarità e contatti
Il Titolare dei trattamenti dei dati personali di cui alla presente informativa è Lev Ins Insurance Company
AD con sede legale 67A Simeonovsko Shose Blvd 1700 Sofia Bulgaria. È possibile contattare i responsabili
dei trattamenti e il responsabile della protezione dati (DPO) al nr. Tel. +35928055333, via 67A
Simeonovsko Shose Blvd 1700 Sofia Bulgaria.

2. Trattamenti e finalità
I dati personali, con riferimento anche a dati di natura particolare (c.d. sensibili) definiti tali ai sensi della
normativa vigente, forniti o acquisiti, saranno utilizzati per:

a.  finalità correlate a trattamenti legati all’emissione e gestione di contratti assicurativi stipulati con la
Compagnia, alla gestione di obblighi attinenti pratiche di risarcimento danni, all’adempimento di
specifiche richieste dell’interessato.
Il conferimento dei dati personali è necessario al perseguimento di tali finalità essendo strettamente
funzionali all’esecuzione dei citati trattamenti. Il rifiuto dell’Interessato può comportare l’impossibilità
per la Compagnia di eseguire la prestazione richiesta;
b. finalità correlate a obblighi imposti da leggi, regolamenti e disposizioni delle Autorità, normativa
comunitaria. Il conferimento, da parte dell’Interessato o di terzi, dei dati personali necessari al
perseguimento di tali finalità è obbligatorio. Un eventuale rifiuto comporterà l’impossibilità di
instaurare o proseguire il rapporto contrattuale al quale la presente informativa si riferisce;
c. finalità correlate ad attività di post-vendita rivolte a valutare il grado di soddisfazione degli utenti o
danneggiati e per analisi e ricerche di mercato sui servizi offerti. Un eventuale rifiuto comporterebbe
l’impossibilità per la Compagnia di avere riscontri utili per il miglioramento delle attività oggetto di
trattamento ma non avrebbe conseguenze sull’esecuzione delle pratiche in corso;
d. finalità correlate ad attività commerciali di promozione di servizi e prodotti assicurativi offerti dalla
Compagnia quali invio di materiale pubblicitario e di comunicazioni commerciali mediante il ricorso a
comunicazione tradizionali (quali ad esempio posta cartacea e chiamate con l’intervento
dell’operatore), automatizzate (quali ad esempio chiamate senza l’intervento dell’operatore, email,
telefax, mms, sms ecc.), prevista ai sensi dell’art. 38 bis del Regolamento Ivass 35/2010 e s.m.i. Un
eventuale rifiuto comporterebbe l’impossibilità per la Compagnia di promuovere e fornire
informazioni utili all’Interessato ma non avrebbe conseguenze sull’esecuzione delle pratiche in corso.

3. Profilazione
Le attività di profilazione, definite tali ai sensi dell’art.4 del reg. UE 2017/679 svolte sono unicamente
asservite all’esecuzione dei trattamenti attinenti le pratiche assicurative di cui al punto (a) del paragrafo
2 nonché rivolte a valutare il grado di soddisfazione degli utenti o danneggiati e per analisi e ricerche di
mercato sui servizi offerti di cui al punto (c) e all’esecuzione di attività di contatto per promuovere
offerte di prodotti della Compagnia di cui al punto (d) del paragrafo 2.

4. Comunicazione e diffusione dei dati
Non è prevista alcuna forma di diffusione dei dati raccolti. I dati personali trattati per le finalità di cui
sopra potranno essere comunicati alle seguenti categorie di soggetti:
soggetti interni della Compagnia incaricati dei trattamenti sopraindicati;
soggetti esterni di supporto ai trattamenti quali medici e organismi sanitari, periti, officine e
autocarrozzerie, soggetti facenti parte della rete distributiva della Compagnia;
altre funzioni aziendali o soggetti esterni di natura accessoria o strumentale, quali società consortili
proprie del settore assicurativo, banche e società finanziarie, riassicuratori, coassicuratori, società
incaricate della consegna di corrispondenza,  soggetti  addetti  alle  attività  di  consulenza  ed  assistenza  
fiscale,  finanziaria,  legale, informatica, conservazione dati, revisione contabile e certificazione del
bilancio;
soggetti preposti da provvedimenti delle Autorità di vigilanza alla raccolta dati polizze per finalità
statistiche, antifrode, antiriciclaggio, antiterrorismo, società controllanti e/o collegate alla Compagnia;
Autorità pubbliche di controllo, vigilanza e di pubblica sicurezza.
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5. Tipologia dei dati trattati, localizzazione dei dati e dei trattamenti, periodo di conservazione dei dati
In relazione alle finalità descritte, l’utilizzo dei dati personali è limitato ai soli dati necessari alla
conclusione e gestione dei trattamenti previsti con la presente informativa.
I trattamenti avvengono mediante elaborazioni manuali e strumenti elettronici o comunque
automatizzati, secondo logiche di elaborazione e conservazione strettamente correlate alle finalità
stesse o dettate da leggi e disposizioni delle Autorità e, comunque, in modo da garantire la riservatezza e
la sicurezza dei dati personali contro i rischi di accesso e divulgazione impropri nonché la loro distruzione
al cessare della finalità, fatti salvi eventuali obblighi di conservazione derivanti da indicazioni normative o
delle Autorità. I trattamenti e la conservazione dei dati saranno svolti in Italia. Su richiesta esplicita
dell’interessato i dati personali trattati potrebbero essere trasmessi a soggetti esteri coinvolti nella
trattazione delle pratiche, fatto salvo impedimenti dettati da normativa stringente, manifesta carenza
del soggetto ricevente su misure di sicurezza atte a tutelare la riservatezza dell’informazione trasmessa,
indicazioni delle Autorità.

6. Diritti dell’interessato
L’interessato, in relazione ai predetti trattamenti, può esercitare i diritti di accesso, revoca, rettifica,
cancellazione (oblio), limitazione, portabilità, opposizione con riferimento alla vigente normativa in
materia di privacy.
Per l’esercizio dei diritti sopracitati l’interessato potrà rivolgersi, mediante raccomandata AR indirizzata
alla sede operativa Lev Ins Insurance Company AD 67A Simeonovsko Shose Blvd 1700 Sofia Bulgaria –
PEC: levins@pec.it
L’interessato ha altresì il diritto di proporre reclamo direttamente all’Autorità Garante per la protezione
dei dati personali, nei termini previsti dalla normativa vigente.

*******////******
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1700 Sofia, Bulgaria, 67A, Simeonovsko Shose Blvd.
Assistance Phone 800 200 666

info@lev-ins.com
www.lev-ins.com


